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Introduktion

For at kunne levere vandforsyning er der vigtige personoplysninger, vi har behov for at behandle.
Vores persondatapolitik er ment som en hjzelp til at forsta, hvilke data vi indsamler, hvorfor vi
indsamler dem, og hvad vi anvender dem til. Dette er vigtige oplysninger, sa vi haber, at du vil tage dig
tid til at laese dem.

Skulle du have spgrgsmal, eller gnsker du yderligere information, er du velkommen til at henvende dig
til vores persondataansvarlige:

Kontaktoplysninger pa persondataansvarlig
Tage Holdensen, telefon 29 41 22 99, t.holdensen@mail.tele.dk

Dataansvarlig
Lem Vandvaerk, Bakkedraget 35, 6940 Lem st. - CVR-nummer 15 76 46 19

Vores behandling af dine personoplysninger

Vi behandler personoplysninger, som du eller en anden part, eksempelvis ejendomsmaegler eller
udlejer, har udleveret til os i forbindelse med din tilflytning til vandvaerkets forsyningsomrade.
Endvidere behandler vi Ipbende oplysninger om dit forbrug af vand.

Disse personoplysninger behandler vi for at kunne leve op til vores kontraktlige forpligtelser overfor
dig, i forbindelse med afregning af forbrug, samt vores forpligtelser i forbindelse med
vandforsyningsloven.

Uden disse oplysninger vil vi ikke kunne forsyne dig med vand.
Typisk drejer det sig om disse personoplysninger:

* Navn, adresse, telefon, e-mail
e Malernumre, forbrugernummer (kundenummer)
e Forbrugsdata der kan henfgres til en person

Tidsfrister for sletning/opbevaring

Vi streeber efter at slette (eller anonymisere) personoplysninger, sa snart de ikke har nogen relevans.
Dog opbevarer vi dem altid i minimum 5 ar af hensyn til bogfgringsloven. Ofte opbevarer vi
forbrugsoplysninger laengere af hensyn til statistiske formal, eksempelvis i forbindelse med ejerskifte.

Dine rettigheder efter persondataforordningen
| forbindelse med vores behandling af dine personoplysninger har du adskillige rettigheder:

e Retten til at modtage oplysning om hvordan vi behandler dine personoplysninger
(oplysningspligt).

e Retten til at fa indsigt i dine personoplysninger.

e Retten til at fa urigtige personoplysninger rettet.

e Retten til at fa dine personoplysninger slettet.

e Retten til at ggre indsigelse mod at dine personoplysninger anvendes til direkte markedsfgring.

e Retten til at g@re indsigelse mod automatiske, individuelle afggrelser, herunder profilering.



e Retten til at flytte dine personoplysninger (dataportabilitet).

Alle ovenstaende rettigheder handteres manuelt ved henvendelse til vores persondataansvarlige.

Vi kan afvise anmodninger, der er urimeligt gentagende, kreever uforholdsmaessig meget teknisk
indgriben (f.eks. at udvikle et nyt system eller &ndre en eksisterende praksis vaesentligt), pavirker
beskyttelsen af andres personlige oplysninger, eller noget som vil vaere ekstremt upraktisk (f.eks.
anmodninger om oplysninger der findes som sikkerhedskopier).

Hvis vi kan rette oplysninger, gor vi naturligvis dette gratis, med mindre det kraever en
uforholdsmaessig stor indsats. Vi bestraeber os pa at vedligeholde vores tjenester pa en made, der
beskytter oplysninger fra fejlagtig eller skadelig gdelaeggelse. Nar vi sletter dine personoplysninger fra
vores tjenester, er det derfor muligt, at vi ikke altid kan slette tilhgrende kopier fra vores arkivservere
med det samme, og det er ikke sikkert, at oplysningerne fijernes fra vores sikkerhedskopisystemer.

Du har til hver en tid retten til at klage til Datatilsynet (https://www.datatilsynet.dk/borger/klage-til-
datatilsynet/

Oplysninger, som vi videregiver
Vivideregiver ikke personlige oplysninger til virksomheder, organisationer og enkeltpersoner uden for
vandveerket. Undtagelsen er i disse tilfelde:

e Med dit samtykke
Vi videregiver personlige oplysninger til virksomheder, organisationer eller enkeltpersoner
uden for vandvaerket, hvis vi har dit samtykke. Vi kraever aktivt tilvalg af videregivelse af alle
personoplysninger.

e Til ekstern databehandling
Vi videregiver personlige oplysninger til vores samarbejdspartnere eller andre betroede
virksomheder eller personer, der behandler dem for os. Deres behandling er baseret pa vores
instrukser og i overensstemmelse med vores privatlivspolitik og andre geeldende tiltag til
fortrolighed og sikkerhed, eksempelvis vores databehandleraftale.

e Af juridiske arsager
Vi videregiver personlige oplysninger til virksomheder, organisationer eller enkeltpersoner
uden for vandvaerket, hvis vi i god tro mener, at adgang, brug, bevarelse eller offentligggrelse
af oplysningerne er ngdvendig for at:

o Overholde geeldende love, bestemmelser, sagsanlaeg eller retsgyldige anmodninger fra
offentlige myndigheder.

o Handhave geeldende servicevilkdr, herunder undersggelse af potentielle
overtradelser.

o Registrere, forhindre eller pa anden made beskytte mod problemer med bedrageri,
sikkerhed eller tekniske problemer.

o Holde vandvaerket fri fra skade, vores medlemmer eller offentlighedens rettigheder,
ejendom eller sikkerhed, sadan som det kraeves eller tillades i henhold til lovgivningen.

Vi kan dele oplysninger, der ikke identificerer personer, med offentligheden og vores partnere. Vi kan
f.eks. dele oplysninger med offentligheden for at vise generelle tendenser om, hvordan vores
forbrugeres forbrug fordeler sig.



Informationssikkerhed

Vi arbejder hardt for at beskytte vandvaerket og vores forbrugere mod uautoriseret adgang, sendring,
offentligg@relse eller pdelaeggelse af personoplysninger, som vi lagrer.

Vi har implementeret fglgende organisatoriske og tekniske foranstaltninger generelt p& vandvaerket:

e Antivirus pa alle it-systemer, der behandler personoplysninger.

e Backup af alle it-systemer, der behandler personoplysninger.

e Anvendelse af branchetypiske it-systemer til behandlingsaktiviteterne.

* Adgangsbegraensning til personoplysninger, sa der kun gives adgang, hvor det er ngdvendigt.

e Databehandleraftaler med leverandgrer, der behandler personoplysninger p& vandvaerkets
vegne.

e Tavshedserklaeringer med personale, der har behov for at behandle personoplysninger.

e Vejledning i sikker behandling af personoplysninger og informationsaktiver for personale med
adgang til informationssystemer.

e Gennemfgrelse af ovenstdende risikovurdering og dokumentation af alle systemer der

behandler personoplysninger for at sikre et oplyst grundlag for sikkerhedsniveauet for
persondatabehandlingen i vandvaerket.

Overholdelse og samarbejde med tilsynsmyndigheder

Vi gennemgar regelmaessigt, at vi overholder vores egen persondatapolitik. Vi overholder ogsa
adskillige selvregulerende sikkerhedspolitikker. Nar vi modtager formelle skriftlige klager, kontakter vi
afsenderen for at fglge op pa klagen. Vi samarbejder med de relevante lovgivende myndigheder, f.eks.
Datatilsynet, om at Igse klager om overfgrsel af personlige data, som vi ikke kan Igse direkte med vores
brugere.

Zndringer

Vores privatlivspolitik kan andres fra tid til anden. Vi begraenser ikke dine rettigheder i henhold til
denne privatlivspolitik uden dit udtrykkelige samtykke. Eventuelle @&ndringer af denne privatlivspolitik
angives pa denne side, og hvis der sker vaesentlige andringer, vil vi ggre opmaerksom pa dem pé en
mere igjnefaldende made (for visse tjenester oplyser vi bl.a. om andringer via e-mail).

Revisionshistorik

Version | Note Dato Redigeret af

V1.00 Skabelon 05 tilrettet Lem Vandvaerk 27-09-2020 | Henrik Tranders,
bestyrelsesmedlem




Malrettet arbejde med
persondataforordningen for
Lem Vandveerk

Lem Vandvaerk
Bakkedraget 35 TIf 29 41 22 99
6940 Lem st. t.holdensen@mail.tele.dk CVR: 157646 18



Indholdsfortegnelse
FOFIIA] s om s samesmaempnssctnacmmcs mexnsminns s s ok s s s o A AT RS AR AR RN SO

Databeskyttelsosradgiver (DPO) iumsremims v b s s s iimsssin st s B a6
Kontaktoplysninger pa persondataansvarlig ...........ccooeovericieiinininiiiiiceceeccseeeas
Procedurer i forbindelse med henvendelser fra registrerede..........ccocoevevvieriiciinniencninn,
Fortegnelser over behandlingsaktivIiteter ..........cccocueciiciiiiiiecccre e
Forbrugsafregninger og relaterede aktiviteter ... iiiiiceiie e
Grundlag forbehandlingen s v s s s v sy TR s
KQteGOrier Qf r@GISTIOIEAE ...uueeeeeeeeeeeeeeeeee ettt e tan e e bb e e e e e s et s e ersseeesnees
Kalegorier gl personaplVSIINGIEE s s s vy Wi i s sl
KQtegorier Qf MOGEAGEIE .....c.vcivveruiiieeeieeitreniieeeireseteesieesieessseaaeasst e st asseesaneeesbeeaansebesssessnas
DGO e aNTIETE sisveirsivsvnveisiniinmiiss 55 avessvs eas ¥isgss83m 06 s V0T ro T s 05 Ss S S A H SN 4 TV TR TR
Tidsfrister for sIetning / OPDEVATING ....c...coveivveeiviirieeeiieeieerisseeseeree st sresesiseeessaneesseessens
RUSIKOVUTTBTING susssvssanssnsssssosmusussssssssssarsessaameasesss s ivvsssss iaiveis s aviss svvavasss oy i v ssvananassns
Tekniske og organisatoriske sikkerhedsforanstaltiinger .........ccccceieveveceveiennessesieeereen
Kendte sarbarhederiog planlagte forbeainger s s s s s mmmtsssm s s s as s s iiarssss
Almindelige HR aktiviteter - Jobans@gninger ... oo i
Grisndlag.for BENaRTIITEN v avvomens v s s R o S e s BT S
Kategorier of registrerete v it tuntssisids s oriborsesin s sy
Kategorier.af DersonopVsnINge s ssnsimpbimynamiharmnuanannn ek

(e a=ToToTaT=Ialle ) e aTo o Lo o =] =SSR

DO tEBEHANTIETE s wirn s s s e s T e
Tidsfrister forsletning /opBevaring: s nswvmsmssansnssanss s i e
RISIRENVUETICRIRIL snrressostensimmmmmmess ininnisseniainsinns s b B T R A A A A
Tekniske og organisatoriske sikkerhedsforanstaltninger ......c.cccoeeveiiinieciiieene e
Kendte sarbarheder og planlagte forbedringer .........c.coviiviviiiiiiiiiiiieee e
Almindelige HR aktiviteter== ansatle MV s s s s s s s (s s
Grundlag for BeRANAIINGEN ......eoui et e et e e et e e e s e e e s e e e e sreeenrnns
Kategorier af reGIStrErEAE v svismimmnsmrisissonss sossevess svawsaessios soivesssssminssss ssiowoisaissi i vivue ey
Kategorier f personOplySnNGET ... cciiiii it seseee e e e s e e s aab e abas

K e GO e Of TOU OGETE 15 vuiinin s eisvvnnsssnssnsin s ssssa v sss S0 s as e s ST TEEa Y 568 s SO 404
DAtADERGNGAIBIE ...cc.eiiiiiiiitiee ettt ettt ettt et n e et e e n et e e anes
Tidsfrister for SIetning / OPBEVATING . cowsmsivesasesionnissssninsiss sassssbsdssassess s ssabissnsssss sisansnisans
RISTKOVUITBIING «evvvvvviiiieiiiiiiiieiieeeetettee ettt s s s rara e e e e et et et e e aeeseesereaas s enaessssnaan
Tekniske og organisatoriske sikkerhedsforanstaltNinger......cccccovcevnecenormeeineccneenenieennens
Supplerende bemarkninger om generelle organisatoriske og tekniske foranstaltninger ........

ReVISIONShISEOTIK: st s ooss siwers i e S 0 T r o T e ey e



2y =] (=L o= SO



Formal

Formalet med dette dokument er at dokumentere, at vandvaerket overholder kravene til behandling af
personoplysninger.

Vandveerket behandler i minimalt omfang personoplysninger og benytter primaert branche it-lgsninger
til behandlingen. | det fglgende dokumenteres persondatabehandlingen samt de tekniske og
organisatoriske sikkerhedsforanstaltninger, der er etableret i forbindelse med behandlingen.

Databeskyttelsesradgiver (DPO)

Behandling af persondata pa vandvaerket udfgres som stgttefunktion til kerneaktiviteterne og udggr et
minimalt omfang. Set i forhold til de risici der er forbundet med behandlingen, fglsomheden, samt
maengden af personoplysninger, der behandles, vurderer vi, at vandvaerket ikke skal have en
databeskyttelsesradgiver tilknyttet.

Kontaktoplysninger pa persondataansvarlig
Tage Holdensen, telefon 29 41 22 99, t.holdensen@mail.tele.dk

Procedurer i forbindelse med henvendelser fra registrerede
I vandveerket handteres alle henvendelser af Ledelsen. | persondatapolitikken, som alle forbrugere og
ansatte er bekendt med, har vi anfgrt vores kontaktoplysninger for disse henvendelser.

De registreredes vigtigste rettigheder efter databeskyttelsesforordningen er:

e Retten til at modtage oplysning om behandling af deres persanoplysninger (oplysningspligt).
e Retten til at fa indsigt i deres personoplysninger.

e Retten til at fa urigtige personoplysninger rettet.

e Retten til at fa deres personoplysninger slettet.

e Retten til at ggre indsigelse mod at personoplysninger anvendes til direkte markedsfgring.

e Retten til at ggre indsigelse mod automatiske individuelle afggrelser, herunder profilering.

e Retten til at flytte deres personoplysninger (dataportabilitet).

Alle ovenstdende rettigheder handteres manuelt ved henvendelse som anfgrt i persondatapolitikken.



Fortegnelser over behandlingsaktiviteter

Forbrugsafregninger og relaterede aktiviteter

Almindelige personoplysninger med det formal at kunne gennemfgre forbrugsafregninger og i gvrigt
leve op til vandvaerkets kontraktlige forpligtelser samt forpligtelser i henhold til vandforsyningsioven
og bogfgringsloven, selve forbrugsafregningen foretages p.t. af Ringkgbing-Skjern Forsyning A/S med
hvilken der er indgdet en Databehandleraftale.

Grundlag for behandlingen
Kontraktlig og retlig forpligtelse samt udfgrelse af en opgave i samfundets interesse.

Kategorier af registrerede
Forbrugere.

Kategorier af personoplysninger
e Navn, adresse, telefon, e-mail
e Malernumre, forbrugernummer (kundenummer)
e Forbrugsdata der kan henfgres til en person

Kategorier af modtagere
Personoplysningerne videregives ikke til nogen udenfor organisationen ud over databehandlere.

Databehandlere
e Ringkgbing-Skjern Forsyning A/S (maleraflaesninger samt forbrugsopkraevning)

Tidsfrister for sletning / opbevaring
Ingen tidsfrister, dog minimum 5 ar af hensyn til bogfgringsloven.

Risikovurdering

e Fortrolighed: Det vurderes, at tab af fortrolighed vil have en minimal indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Personoplysningerne, der behandles, vil ofte
vaere offentligt tilgangelige — med undtagelse af de detaljerede forbrugsoplysninger fra
maleraflaesningerne.

e Integritet: Det vurderes, at tab af integritet ikke vil have nogen naevneveerdig indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Det kan dog medfgre udfordringer med de
administrative processer omkring forbrugerafregning, hvorfor bade it-systemer og
administrative processer i forbindelse med databehandlingen skal beskytte mod tab af
integritet.

e Tilgengelighed: Det vurderes, at tab af tilgeengelighed ikke vil have nogen naevnevaerdig
indflydelse pa de registreredes rettigheder og frihedsrettigheder. Det kan dog medfgre
udfordringer med de administrative processer omkring forbrugerafregning, hvorfor bade it-
systemer, i seerdeleshed backup, og administrative processer i forbindelse med
databehandlingen skal beskytte mod laengerevarende tab af tilgaengelighed.

Tekniske og organisatoriske sikkerhedsforanstaltninger
Se sektionen "Supplerende bemarkninger om generelle organisatoriske og tekniske foranstaltninger”.

Kendte sdrbarheder og planlagte forbedringer
Der er pa nuvaerende tidspunkt ikke nogen specifikke, kendte sdrbarheder eller planlagte forbedringer.



Almindelige HR aktiviteter - jobansggninger
Almindelige personoplysninger med det formal at kunne vurdere kandidater til stillingsopslag.

Grundlag for behandlingen
Samtykke.

Kategorier af registrerede
Ansggere.

Kategorier af personoplysninger
¢ Navn, adresse, telefon, e-mail
e CV
¢ Kan indeholde andre personoplysninger, der fremsendes af den registrerede.

Kategorier af modtagere
Personoplysningerne videregives ikke til nogen udenfor organisationen ud over databehandlere.

Databehandlere
¢ Ingen

Tidsfrister for sletning / opbevaring
Ingen specifikke tidsfrister. Oplysningerne opbevares dog ikke leengere, end de er relevante. Slettes
senest nar stillingen er besat.

Risikovurdering

e Fortrolighed: Det vurderes, at tab af fortrolighed vil have en minimal indflydelse p& de
registreredes rettigheder og frihedsrettigheder. Personoplysningerne, der behandles, er i
mange tilfeelde offentligt tilgeengelige — eksempelvis pa ansggerens Linkedin profil.

* Integritet: Det vurderes, at tab af integritet ikke vil have nogen navneveerdig indflydelse p3 de
registreredes rettigheder og frihedsrettigheder. Det kan dog medfgre udfordringer med de
administrative systemer, der benyttes til andre formal, hvorfor bade it-systemer og
administrative processer i forbindelse med databehandlingen skal beskytte mod tab af
integritet.

e Tilgaengelighed: Det vurderes, at tab af tilgeengelighed ikke vil have nogen navneveaerdig
indflydelse pa de registreredes rettigheder og frihedsrettigheder. Det kan dog medfgre
udfordringer med de administrative systemer, der benyttes til andre formal, hvorfor bade it-
systemer og administrative processer i forbindelse med databehandlingen skal beskytte mod
lngerevarende tab af tilgeengelighed.

Tekniske og organisatoriske sikkerhedsforanstaltninger
Se sektionen “Supplerende bemaerkninger om generelle organisatoriske og tekniske foranstaltninger”

Kendte sarbarheder og planlagte forbedringer
Der er pa nuvaerende tidspunkt ikke nogen specifikke kendte sarbarheder eller planlagte forbedringer.

Almindelige HR aktiviteter — ansatte mv.

Almindelige og muligvis seerlige (fglsomme) personoplysninger behandles med det formal at kunne
opfylde kontraktlige og lovpligtige ansattelsesretlige krav overfor ansatte og bestyrelsesmedlemmer.
Herunder ogsa forpligtelser i forhold til bogfgringsloven.

Grundlag for behandlingen
Kontraktlig og retlig forpligtelse.



Kategorier af registrerede
Nuvaerende og tidligere ansatte samt bestyrelsesmedlemmer.

Kategorier af personoplysninger
e Fulde navn og kontaktoplysninger (herunder privat e-mail og privat telefonnummer)
e Adresse
e CPR-nummer
e Bankkontooplysninger
e Lgnsedler
e Pensionsoplysninger (kan indeholde oplysning om fagforening og overenskomst)
e Korrespondance udvekslet mellem medarbejderen/organisationschefen/cheferne vedrgrende
specifikke forhold omkring den pageeldende medarbejder

Kategorier af modtagere
Personoplysningerne videregives ikke til nogen udenfor organisationen ud over databehandlere.

Databehandlere
¢ Danlgn (Ienkgrsel via BDO)
e BDO Statsautoriseret revisionsaktieselskab, Esbjerg (lgnkgrsel)

Tidsfrister for sletning / opbevaring
Ingen tidsfrister, dog minimum 5 ar af hensyn til bogfgringsloven.

Risikovurdering

* Fortrolighed: Det vurderes, at tab af fortrolighed potentielt kan have negativ indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Der indfgres derfor begraenset adgang samt
underskrives tavshedserkleering, fgr der gives adgang.

* Integritet: Det vurderes, at tab af integritet ikke vil have nogen naevnevaerdig indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Det kan dog medfgre udfordringer med de
administrative processer omkring lgnkgrsel mv., hvorfor bade it-systemer og administrative
processer i forbindelse med databehandlingen skal beskytte mod tab af integritet.

» Tilgaengelighed: Det vurderes, at tab af tilgeengelighed ikke vil have nogen naevnevaerdig
indflydelse pa de registreredes rettigheder og frihedsrettigheder. Det kan dog medfgre
udfordringer med de administrative processer omkring forbrugerafregning, hvorfor bade it-
systemer, i saerdeleshed backup, og administrative processer i forbindelse med
databehandlingen skal beskytte mod laengerevarende tab af tilgaengelighed.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Kun ledelsen har adgang til disse oplysninger. Det er sdledes kun medarbejdere, hvor det er direkte
relevant, der har adgang til personoplysninger om deres kolleger.

Afgraensningen gaelder som hovedregel alle. De grupper der i visse tilfeelde har udvidet adgang er:
ledelsen.

Nogle af oplysningerne opbevares desuden fysisk i aflast skab.

Vandvaerket har vurderet, at det ikke er muligt at implementere falske/opdigtede navne
(pseudonymer) i forbindelse med behandlingen af HR-aktiviteterne, nar der skal tages hensyn til det
aktuelle tekniske niveau og omkostningerne ved implementering

Se ydermere sektionen "Supplerende bemaerkninger om generelle organisatoriske og tekniske
foranstaltninger”.



Supplerende bemaerkninger om generelle organisatoriske og tekniske foranstaltninger
Vandvaerket har implementeret fglgende organisatoriske og tekniske foranstaltninger generelt:

e Antivirus pa alle it-systemer, der behandler personoplysninger.

e Backup af alle it-systemer, der behandler personoplysninger.

* Anvendelse af branchetypiske it-systemer til behandlingsaktiviteterne.

e Adgangsbegransning til personoplysninger, sa der kun gives adgang, hvor det er ngdvendigt.

e Databehandleraftaler med leverandgrer, der behandler personoplysninger pa vandvaerkets
vegne.

e Tavshedserkleeringer med personale, der har behov for at behandle personoplysninger

e Vejledning i sikker behandling af personoplysninger og informationsaktiver for personale med
adgang til informationssystemer

¢ Gennemfgrelse af ovenstaende risikovurdering og dokumentation af alle systemer, der
behandler personoplysninger. Det for at sikre et oplyst grundlag for sikkerhedsniveauet for
persondatabehandlingen i vandveerket
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